
ОБЕСПЕЧЕНИЕ ЗАЩИТЫ 
WEB-ПРИЛОЖЕНИЙ ОТ 
СЛОЖНЫХ УГРОЗ

SAAS межсетевой экран для web
приложений



Все эти задачи помогает закрыть Check Risk WAF

Организация работы и наличие штатной единицы для 
управления и поддержания работы WAF системы.

Заведение всех веб приложений под защиту WAF и 
централизированное управление.

Обновление правил безопасности для поддержания 
должного уровня безопасности.

Мониторинг и реагирование на события безопасности 
внешнего периметра.

Зачем необходимо использование WAF
В текущих реалиях самый простой способ получения доступа к внутренней инфраструктуре компании –
вход через web приложения. Согласно статистике более 75 % успешных атак на сетевой периметр
компаний был осуществлен через опубликованные вэб приложения.

Атаки через веб приложения

Атаки через внутреннюю 
инфраструктуру

Статистика атак

Для минимизации риска перед ИБ возникают следующие задачи:



Check Risk WAF
Предназначен для выявления и предотвращение актуальных сетевых атак на веб-приложения.
Сервис позволяет предотвращать как атаки выполненные в автоматическом режиме, так и
целевые атаки на вашу внешнюю инфраструктуру.

Описание услуги

Решение поставляется в SAAS 
версии с предоставлением 
выделенной инфраструктуры для 
каждого клиента

Кол-во защищаемых приложений не 
ограничено. Лицензирование 
происходит по QPS

Индивидуальная инфраструктура 
выполнена в отказоустойчивом 
исполнении с обязательным 
применением балансировщика нагрузки

Базовая ширина канала составляет 
1Gb/s ( с возможностью расширения 
под необходимую ширину канала ) 



Функциональные возможности

Удобное визуальное написание правил 
безопасности

Кастомизация страниц блокировки

Гибкая настройка политик безопасности

Удобство 
управления

От хакерских атак

Атак из перечня OWASP Top 10

Атак на бизнес-логику приложений и ботов

Атак ботнет сетей

Защита
приложений

Готовая интеграция с MP SIEM

Готовая интеграция с KUMA

Интеграция c любыми sim по протоколу

syslog

Интеграция с 
SIEM

Anti DDOS

На уровне L7

На уровне L3, L4 (по согласованию))



Интерфейс управления

Единый интерфейс для 
всех защищаемых 
приложений

Полная статистика по 
проходящему трафику

Гибкая настройка 
политик безопасности 
приложений

Персональная 
настройка политик для 
приложений

Понятная аналитика по 
атакам и инцидентам

Гибкая настройка Anty
Bot системы

Тонкая настройка 
правил блокировки 
нежелательного трафика

Кастомизация страниц 
блокировок и ошибок с 
редактором кода



Блокировка угроз
Функциональные особенности

03
Добавление IP 
адреса 
атакующего 
актива в группы 
из карточки 
инцидента

05
Предоставление 
агрегированной 
информации по 
событиям атаки

02
Добавление 
разрешающего 
правила прямо 
из карточки 
инцидента

04
Предоставление 
полной «сырой 
информации» об 
инциденте

01
Полная 
информация об 
инциденте 
безопасности



Создание правил безопасности

Удобное добавление сложных 
правил безопасности

Создание правил безопасности под 
любые задачи

Графическое отображение логики 
правила безопасности

Настройка правил безопасности 
как для всей группы приложений, 
так и для целевых активов

Кол-во правил не ограничено



Расчёт Queries Per Second

QPS = (PV × RPP × K_пик × K_запаса) ÷ 2592000

PV

RPP

К_пик

К_запаса

Формула расчёта необходимого количества Queries Per Second:

количество просмотров страниц за месяц.

среднее число HTTP-запросов на одну просматриваемую страницу.

коэффициент пика трафика. Покрывает суточную и событийную неравномерность.

коэффициент технологического запаса. Рекомендуемое значение от 1.2 до 1.5.

Под запросом понимается любая транзакция уровня HTTP: загрузка HTML, обращение к API,

получение динамических ресурсов и статических объектов, которые не отданы из кэша до точки

включения WAF. Если WAF включен на уровне DNS или как облачный реверс-прокси, в расчёт

включаются все входящие запросы.



Коммерческая

от38000₽/мес.

Производительность: от 100 QPS (больше 
по согласованию)

Инфраструктура: выделенная

Ширина канала: 1 Гбит/с (10/100 Гбит/с по 
согласованию)

Интеграция с SIEM (Syslog)

Пользовательские страницы блокировок

L3/L4 DDoS-защита (по согласованию)

Премиальная поддержка: 3 ч/мес. 
бесплатно, затем 15 000 ₽/ч

Сканер уязвимостей (по согласованию)

Преимущества 
Коммерческой подписки

Под запросом понимается любая транзакция

уровня HTTP: загрузка HTML, технологического

запаса. Рекомендуемое значение от 1.2 до 1.5.



Наши преимущества

Гибкое масштабирование под 
любую инфраструктуру

Простота эксплуатации продукта

Неограниченное количество 
приложений

Выделенная персональная 
отказоустойчивая инфраструктура 

Отличная защита вэб приложений owasp 
top 10, DDOS L7, botnet, и др. угроз

Быстрое масштабирование

Экспертная поддержка пользователя

Быстрая адаптация под 
требования клиента



Передовые системы сетевой безопасности

Ждём Вас
в пилоте!

checkriskru_bot

sales@check-risk.ru

check-risk.ru


